Deontologische toetsstenen voor
het gebruik van telematica

Wat is telematica?
Telematica is de verzamelnaam voor alle activiteiten die worden uitgevoerd met behulp van ICT-materiaal zoals pc’s, vaste en mobiele telefoons, printers/copiers, software, informatiedragers zoals USB-sticks en de hele netwerkinfrastructuur. In de telematicacode vinden we richtlijnen terug voor het gebruik van telematicamiddelen. 
Vanwaar dit document?

Het kan voorkomen dat we als telematicagebruiker in een bepaalde situatie niet weten hoe we juist moeten handelen. Als er sprake is van een deontologisch dilemma, beroepen we ons best op de A-waarden. Want als we volgens de A-waarden handelen, kunnen we niet anders dan bouwen aan de goede werking van de stad of het OCMW. De algemene gedragscode van het personeel is gebaseerd op deze waarden en biedt ons houvast bij het afwegen van mogelijkheden en keuzes.
Deontologische dilemma’s doen zich voor op alle terreinen, ook op het gebied van de telematica. Dit document met deontologische toetsstenen voor het gebruik van telematica is een aanvulling op de algemene gedragscode en de code voor het gebruik van telematica. Het is een praktische leidraad en wordt daarom dynamisch aangepast in functie van de deontologische dilemma’s die zich stellen.

Hoe dit document bekijken?

Dit document is opgebouwd rond vijf thema’s: privégebruik, illegaal materiaal, gevoelige gegevens, goede huisvader en controles. Na een verduidelijking van de algemene richtlijn volgen een aantal concrete vragen. Het antwoord op de vragen legt de logica bloot volgens dewelke telematicamiddelen zouden moeten worden gebruikt. 

1. Privégebruik. De stad en het OCMW Antwerpen stellen ICT-materiaal ter beschikking zodat we onze taken en/of opdrachten efficiënt kunnen uitvoeren, niet om er onze persoonlijke activiteiten mee te kunnen ontplooien. Toch is het gebruik voor privédoeleinden niet helemaal verboden.
Mag ik surfen op het internet?

Indien dit te maken heeft met je werk is het uiteraard toegelaten. Surfen voor privédoeleinden (Vb.: privé Facebook, vakantiereis uitzoeken/boeken, …) mag je in geen geval tijdens de werktijd doen – daarvoor word je immers niet betaald – maar wel tijdens een pauze of na de werkuren. Een randvoorwaarde hierbij is dat je surfgedrag de dienstverlening niet in gevaar brengt. Het binnenhalen van virussen of het opladen van bestanden of programma’s kunnen het netwerk destabiliseren. Gokken, porno bekijken en spelletjes spelen op het werk zijn niet toegelaten.
Mag ik mijn pc of laptop gebruiken voor privédoeleinden?

Ja, dat mag, als je dat aan de werkgever meldt en het ook aangeeft op je belastingsbrief. Privégebruik van een pc of een laptop, die door de werkgever ter beschikking wordt gesteld, wordt door de belastingsdiensten als een voordeel in natura beschouwd. Je bent hierop belastingen verschuldigd. Als je dit niet doet, kan je de pc of laptop niet voor privédoeleinden gebruiken. Doe je dit wél, dan mag je de pc of laptop gebruiken om er bv. spelletjes of muziek op te zetten, mits het toestel optimaal blijft functioneren voor gebruik op het werk. Bij disfunctie kan zijn dat het toestel volledig opnieuw dient te worden geïnstalleerd met verlies van privégegevens als gevolg. Privégebruik van pc of laptop doe je uiteraard niet tijdens de werktijd. 
Mag ik mijn privémails lezen en versturen van op het werk?

Privémails behandelen op het werk is toegestaan, maar hiervoor word je natuurlijk niet betaald. Doe dat tijdens een pauze of na de werkuren. Zorg er wel voor dat de dienstverlening niet wordt verstoord en dat het netwerk niet extra wordt belast. De stedelijke infrastructuur gebruiken om kettingmails, commerciële berichten, racistische boodschappen of persoonlijke advertenties te versturen doe je niet. Wees ook zorgzaam bij het gebruik van verzendlijsten en gebruik ze enkel voor de juiste doeleinden. 
Mag ik via de computer muziek beluisteren op het werk?

In principe mag je op het werk muziek beluisteren zolang het de collega’s niet stoort, de chef akkoord is en het jouw eigen productiviteit niet negatief beïnvloedt. Opladen van muziek via het netwerk en luisteren naar webradio’s belasten het netwerk en dat doe je niet. In het algemeen kan je zeggen dat je geen privé-activiteiten mag ondernemen (vb.: muziek opladen of beluisteren, foto’s en of programma’s opladen, …) die aanleiding geven tot een vertraging van het netwerk of vermindering van de performantie van je PC. 
Mag ik privékopieën nemen of afdrukken maken op het werk?
Ja, dat mag indien je een billijke vergoeding (de kostprijs) betaalt en indien je dit buiten de werkuren doet. Ander kopieerwerk mag er in geen geval door blijven liggen. Het gaat hier om gezond verstand: als je eens occasioneel een pagina afdrukt, hoef je hiervoor niet te betalen.
Mag ik met de dienst-GSM of de vaste telefoon telefoneren naar huis om te melden dat ik niet op tijd thuis zal zijn voor het eten?

Ja, dat mag,  maar ook hier geldt de regel van het ‘gezond verstand’. Hou er rekening mee dat je niet betaald wordt voor het plegen van privételefoons en dat er ook een prijskaartje aan vasthangt. 

2. Illegaal materiaal. De pc of de laptop die we ter beschikking krijgen, mag nooit illegale software of illegaal verkregen muziek of films bevatten. We zorgen ervoor dat onze pc de toets van elke externe controle-instantie kan doorstaan.
Mag ik software opladen op mijn computer?

Neen. Is er software die jouw werkzaamheden kan vergemakkelijken en die niet op jouw pc staat? Geef dan een seintje aan de lokale ICT-verantwoordelijke van het ITS-team. Samen bekijken zij dan de mogelijkheden. Niet-standaardsoftware kan de goede werking van de pc en van het netwerk ernstig impacteren. Voorzichtigheid is daarom vereist. Illegale software op je pc zetten of illegaal verkregen muziek of films of andere databestanden kan in geen geval. 

3. Gevoelige gegevens. Het stedelijk netwerk bevat een groot aantal gegevens dat door iedereen geraadpleegd kan worden. Een ander gedeelte, zoals het strafregister en de bevolkingsgegevens, is erg persoonsgebonden en door de wet beschermd. Het raadplegen van die gegevens kan enkel in functie van de uitoefening van onze job.
Mag ik nakijken of mijn buurvrouw een rijbewijs heeft?
Nee, dat mag niet. Die gegevens zijn beschermd door de wet op de persoonlijke levenssfeer. Dergelijke gegevens raadplegen mag enkel indien het voor jouw job noodzakelijk is. 
Mag ik op de computers van het netwerk documenten opzoeken?

Ook hier geldt dezelfde regel: het mag indien je die documenten nodig hebt voor de uitoefening van jouw functie. Het mag echter niet indien je dit doet uit nieuwsgierigheid. Ook pogingen ondernemen om mails van collega’s te raadplegen zonder hun medeweten kan niet.
Mag ik documenten op de c:-schijf van de computer bewaren?

Bestanden die op jouw computer staan en die noodzakelijk zijn voor de werking van jouw dienst horen daar niet thuis. Bij afwezigheid moeten jouw collega’s immers het werk kunnen overnemen. Daarnaast bestaat het risico dat de gegevens verloren gaan bij verlies of defect van je computer. Zet deze bestanden beter op de afgesproken plaatsen op de centrale server. 
Wat doe ik dan met vertrouwelijke documenten?

Ook hiervoor is er een speciale plaats op de server waar alleen jij aan kan. 

4. Goede huisvader. Als ambtenaar hebben we een voorbeeldfunctie in het omgaan met het ons toevertrouwde ICT-materiaal. We behandelen het ter beschikking gestelde materiaal daarom als een goede huisvader: alsof het persoonlijk bezit is. 
Mag ik mijn paswoord doorgeven aan mijn collega als ik met vakantie ben?

Nee, dit mag niet. Een paswoord is de toegangspoort tot het netwerk en die toegang is aan jou persoonlijk verstrekt.  Geef het daarom niet door en schrijf het nergens neer. Dat doe je tenslotte ook niet met de pincode van jouw bankkaart.  
Mag ik mijn laptop of dienst-GSM mee naar huis nemen?

Je kan een laptop of dienst-GSM mee naar huis nemen. Behandel ook in dat geval het materiaal als een goede huisvader. 
Ben ik aansprakelijk als mijn laptop gestolen wordt?

Jouw laptop is verzekerd, dus als je aan de voorwaarden van de verzekering voldoet, ben je niet financieel aansprakelijk. De verzekering zegt hierover:
“Voor wat betreft het materiaal draagbaar door bestemming en het tentoonstellingsmateriaal, is de waarborg van deze polis van toepassing tijdens :

- het vervoer ;

- het in- en het uitpakken, het op- en het afladen, de opbouw en het terug wegnemen ;

- het verblijf, ongeacht waar,

Op de uitdrukkelijke voorwaarde nochtans dat de verzekerde voorwerpen zich in een afgesloten gebouw, lokaal of autovoertuig moeten bevinden, telkens wanneer zij niet onder de rechtstreekse bewaking van een aangestelde van de verzekeringsnemer of een derde staan.

Is evenwel van de verzekering uitgesloten : 

- het verlies van en de schade aan de verzekerde voorwerpen te wijten aan diefstal, indien de verzekerde voorwerpen achtergelaten worden in een onbewaakte auto of ander voertuig, tenzij de verzekerde voorwerpen onzichtbaar en veilig waren opgeborgen in een gesloten, vergrendelde koffer- of laadruimte van de wagen (personenwagen, break, space-wagon, hatchback, combi-wagon of kleine vrachtwagen).  

Als bewijs van inbraak gelden de duidelijke tekens van inbraak in de wagen.

- het verlies van en de schade aan de verzekerde voorwerpen achtergelaten in een onbewaakt voertuig op de openbare weg tussen 20 uur en 06 uur.”

Moreel kan je voor diefstal wel verantwoordelijk gesteld worden. Een laptop open en bloot in je wagen laten liggen is bijvoorbeeld geen daad van goed beheer. Ook in de kantoorgebouwen moet je laptops, wanneer je naar huis gaat, achter slot en grendel plaatsen.
Mag ik mijn computer aanpassen naargelang mijn persoonlijke voorkeur?

Je mag je computer aanpassen zodat je optimaler kan werken. Zo is het instellen van het bureaublad, de lettergrootte, enz. toegelaten. Heb wel respect voor iedereen waarmee je in contact komt. Een seksueel getint bureaublad kan bijvoorbeeld niet omdat dit mogelijk aanstootgevend is voor een collega. De configuratie dermate aanpassen zodat die schadelijk is voor de goede werking van het toestel en van het netwerk mag uiteraard niet. Zelf hardware toevoegen is eveneens niet toegelaten. Is de performantie van jouw machine onvoldoende om op een efficiënte wijze te kunnen werken? Overleg dan met de lokale ICT-verantwoordelijke van het ITS-team. 
5. Controle. We zijn ons ervan bewust dat onze werkgever altijd de mogelijkheid heeft om ons gedrag te controleren. 
Kan men controleren naar waar ik gesurfd heb?

Ja dat kan. Surfgedrag kan gelogged worden waardoor men precies weet welke websites je bezocht hebt, wanneer en hoe lang. Logging van websites gebeurt niet systematisch, maar kan worden opgezet wanneer misbruik vermoed wordt. Regelmatig wordt een top 20 gemaakt van de meest bezochte websites en op basis daarvan kan ondermeer het surfgedrag worden onderzocht.

Kan men mijn e-mails lezen?

Neen, dat kan niet. Een e-mail lezen valt onder het briefgeheim. Enkel het gerecht kan hierom verzoeken. Wat wel kan en ook gebeurt is een controle op het e-mailverkeer. Er kan zo worden nagegaan wie jou e-mails gestuurd heeft en naar wie jij e-mails hebt gestuurd. Ook dit gebeurt niet systematisch, maar enkel bij vermoeden van misbruik of fraude.
Kan men nakijken hoeveel en met wie ik getelefoneerd heb?

Ja, dat kan. Er wordt maandelijks een top 50 opgesteld van de medewerkers die erg veel telefoneren, zowel met de vaste telefoon als met de dienst-gsm. Internationale gesprekken komen op een aparte top 50-lijst. Deze telefoons zijn meestal te verantwoorden vanuit de functie, maar soms ook niet.

Mag mijn chef mijn e-mail-, telefoon- of surfgedrag controleren?
Nee, dat mag hij niet alleen beslissen. Indien je chef een vermoeden heeft van misbruik, dan dient hij of zij de stadssecretaris (stad) of de algemeen secretaris (OCMW) te informeren. Die beslist, in overleg met de chef, welke stappen er ondernomen moeten worden. Hij kan Digipolis de opdracht geven de loggings na te kijken of een logging op te starten, maar hij kan ook klacht neerleggen bij het gerecht.
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